












[image: ]Le BABA pour avoir accès au partage sans problème et avec un maximum d’anonymat ! 

Je vous donne les grandes lignes, je ne vais pas m’amuser à faire un tuto pour chaque navigateur et chaque fournisseurs internet et chaque box ! 

Chercher sur internet il y’a d’innombrables tutoriels ! Les liens que je partage sont ce qu’ils sont , je dit cela car j’entend toujours que c’est toujours les vendeurs de vpn ou autre qui font ces posts , je me fout de leur pubs , c’est le seul moyen de vous expliquer sans tout écrire moi-même , c’est aussi simple que cela , et je le redit a chaque fois , vous faites bien ce que vous voulez, mais je fait ce tuto pour ne pas me rabâcher milles fois sur des personnes qui ne connaissent pas comment fonctionne le modèle OSI , les différents protocoles et leurs couches ,  ce qu’est un paquets « IP » , ce qu’est l’encapsulage et le désencapsulage d’un paquet, je vous donne ces mots pour vos propres recherche , oui , c’est plus complexe que ce que vous croyez et je veux surtout vous dire par ces quelques mots que tout est dans un paquet , tout ! Et surtout ce que vous faites, ce que vous demander et qui vous êtes numériquement !  


Je ne peux pas faire plus court et simple car cela va biiiiiieeeennnn plus loin ! 


Il y’a 3 choses importantes à faire au minimum (selon moi ; après je polémique plus là-dessus car chacun donne son avis sans connaitre l’informatique, donc je vous conseil, après faites ce que vous voulez, je le fais , afin de ne pas à avoir , à réexpliquer sur chaque post indéfiniment comment faire ou pourquoi on me dit «  ça ne marche pas » ) 

1 / changer votre moteur de recherche par défaut, car google déférence tous les sites dit « au contenu illégale ou pas dans leurs politiques de liberté, lollll... » Perso j’utilise DuckDuckGo, mais la aussi vous trouverez un article ou ce moteur de recherche ne veux pas coopéré avec google et ils reçoivent des pressions, donc jusqu’à quand ils référencerons les sites, alors la je ne peux pas vous dire , mais je ne doute pas qu’ils s’y arriverons ! 

Comment changer votre moteur de recherche : 

Ici :https://kinsta.com/fr/blog/comment-changer-moteur-recherche/#:~:text=Cliquez%20sur%20Confidentialité%2C%20recherche%20et,barre%20d%27adresse%20dans%20Edge.

Ou ici : https://fr.wikihow.com/changer-le-moteur-de-recherche-par-défaut-d%27un-navigateur
2 / changer vos DNS sur vos cartes réseaux « ipv4 / ipv6 » avec un serveur privé et référencé dans un lieu où l’on ne peut pas emmerder le monde (oh la suisse c’est bien non) et personnellement et selon les FAI (fournisseurs d’accès internet) faites le directement sur votre box en passant par l’interface. 

Pourquoi, car chaque FAI à leurs propres DNS, car c’est eux qui vous dirigent vers la demande de page internet et donc peuvent voir toutes vos activitées contenu dans les paquets lors de l’encapsulage, tout simplement, oui aussi simplement, tout ! 

Le décapsulage vient à la réception sur votre machine physique, c’est ainsi que cela se passe pour faire simple, aller (encapsulage) / retour (désencapsulage) d’un paquet. 

A lire ce que votre FAI peut savoir sur vous : 

https://vpnoverview.com/fr/confidentialite/navigation-anonyme/qui-peut-acceder-votre-historique-de-navigation/


Une fois de plus ; il y’a des tutos pour chaque type de box (comment accédé à son interface Freebox par exemple ou autre) ; alors moi-même je les aie changés partout afin d’éviter toutes fuites de paquets lors d’une requête quelconque, une fuite de DNS ça va très très vite, c’est de l’ordre de la milliseconde ! 

Personnellement j’utilise les DNS de QUAD9, ces serveurs sont hébergés en suisse, et oui en suisse !!!! 

Quad9 : https://www.quad9.net/fr/


Le mieux après, c’est de régler le cryptage de sortie de vos DNS (là les FAI n’y voient plus rien du tout), ça je vous l’expliquerai plus tard, à moins que vous y arriverez seul , ce n’est absolument pas compliqué du tout, c’est ici : https://www.quad9.net/fr/news/blog/dns-crypt-and-more-doh-support-live-via-dnscrypt/


3 / Mettez un VPN qui a une politique no logs, c’est-à-dire qui ne laisse ou n’accumule aucune trace en fichier texte de vos activités !!!!!  

Toujours mettre le VPN avant toute ouverture de navigateur ou de logiciel que vous utiliserez pour tel ou tel choses ; car j’ai déjà entendu ceci aussi milles fois, mais j’avais mis mon vpn pourtant et j’ai eu un avertissement (vous m’avez compris dans le terme avertissement) et voilà comment une fuite de dns arrive ! il suffit d’une fuite, oui oui …. Une seule, et le jour du pas chance. 

Perso j’utilise cybergost, là c’est pareil chacun fait ce qu’il veut, qu’on me dise ce que l’on veut, chacun est libre de prendre les risques qu’il veut ou dire comme j’ai pu l’entendre milles fois, oh tout ça sert a rien, j’ai jamais rien reçu et blablabla …, bon ben mec toi t’es un bon en informatique de madame IRMA , alors bonne chance pour l’avenir car ça va changer , c’est une certitude !!! 

Je vous met ce lien qui explique très bien ce qu’est une politique no logs , et je le redit c’est pour information , je n’ai aucun intérêt ni avec QUAD9 ni avec CYBERGOST , c’est ce que j’utilise point.

 Qu’est-ce qu’une politique no logs : https://www.cyberghostvpn.com/fr_FR/no-logs-vpn

Voilà, vous avez tout maintenant ! 
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