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Responsable Système Informatique et Sécurité


La Caisse d’Assurances Mutuelles du Crédit Agricole (CAMCA) est la société d’assurance du Groupe Crédit Agricole qui assure les Caisses Régionales et les filiales du Groupe pour leurs biens et leurs responsabilités. 
Elle propose également des produits d’assurances pour garantir les risques parabancaires.

Au sein du département Risques et Contrôle, pour un poste basé à Paris, vous portez les fonctions de CISO, RPCA et DPO. 

Agissant en large autonomie, les principales activités et responsabilités de ce poste sont:
· Assurer les responsabilités de DPO et être le chef d’orchestre dans les process liés au RGPD : 
· Etre le garant de la bonne application des règles en matière de protection des données (règlement européen et droit national, normes sectorielles et internes à l'entreprise)
· Procéder  aux analyses d’impacts et de risques sur les données

· Piloter la gestion du PCA et PSI, DLP (perte de données)
· Animer le réseau des correspondants internes, planifier les tests et exercices
· Coordonner la validation et suivre l’élaboration et la réalisation des plans d’action portés éventuellement par les Correspondants. 
 
· Définir les politiques applicables en terme de sécurités SI et piloter leur mise en place conformément aux normes Groupe Crédit Agricole 
· s’assurer de la mise en œuvre
· Assurer une veille sécurité et superviser la mise en œuvre des actions préventives et correctives permettant à l’entreprise d’être en parfaite conformité, y compris vis à vis de nos partenaires et clients et stratégie 

      En transversal :
· Garantir le maintien de la documentation  et diffuser les normes méthodologiques 
· Assurer une assistance auprès des équipes : les sensibiliser à ces sujets et les accompagner dans leur projet tout en assurant le respect des obligations réglementaires
· Procéder à l’analyse des risques, en évaluer les conséquences, solutions organisationnelles et/ou techniques et prescrire recommander des pistes pour le développement et la mise en œuvre de la sécurité de notre organisation, d’un projet ou d’une solution 
· Assurer un reporting régulier des actions en cours, plan de contrôle associés, cartographie des risques auprès des interlocuteurs (Direction, Groupe, contrôle Interne, externe (CNIL)


Profil :

· Compétences : 

- Connaissance du fonctionnement d’un Système d’Information et de ses exigences en   termes de Sécurité (ISO 27001, CISM, CISSP…),
- Maîtrise des méthodologies de gestion de projets et d’analyses de risques
 (ISO 27 005, EBIOS, …),
- Connaissance des méthodologies d’audit IT (COBIT, CISA, ISO 27002, …), 
- Expérience professionnelle significative dans le domaine de la sécurité des SI


· Capacité à animer le dispositif du Groupe CA au sein de CAMCA, en optimisant et adaptant le dispositif à la stratégie de l’entreprise
· Force de proposition, Capacités d’analyse, de synthèse et de décision, rigoureux (se), proactif (ve), dynamique, autonome. 
· Pédagogue et doté(e) d’un excellent relationnel, incarner la fonction auprès d’interlocuteurs de tout niveau 
· Aptitudes à travailler en équipe
· Curieux (se)

· Formation : 

Niveau d'études minimum : Bac + 5 / M2 

Formation / Spécialisation : Ecole d'Ingénieur ou formation supérieure orientée SSI
Classification : Classe 6 de la CCN des Assurances 

Adresser votre dossier de candidature avant le 15/06/2018
Pour un premier contact :
CAMCA - Service des Ressources Humaines
M. Marc OSSEDAT
Mail : marc.ossedat@ca-camca.fr
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