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Préalable : l’étude ci-dessous traite d’un article publié par RSF : https://rsf.org/fr/actualites/le-parlement-acte-la-mort-de-linternet-libre-en-russie

Question : Y a-t-il en Russie des sites internet censurés ?Bah.. ils parlent de censure, mais aucun site ouaibe normal n'est censuré dans ces projets de lois.
Les mecs qui ont écrit ça sont des journalistes, et comme tous les journalistes, ils ne pigent absolument que dalle à ce qu'est le Deep Web et le Dark Web. D'ailleurs si c'est flou pour toi aussi, La Chaîne Absol Vidéo a fait sa dernière vidéo (20 minutes) sur le Deep Web et la prochaine sera sur le Dark Web https://www.youtube.com/watch?v=9g2STPKNk_8
Pour faire court, le Deep Web c'est tout ce qui n'est pas référençable par Google sur le ouaibe. Donc la page affichant ton compte courant sur le site de ta banque, c'est du Deep Web, mais en fait bien sûr quand on parle de Deep Web on parle plutôt, en général, des sites accessibles par TOR.

Pour ce qui est de l'enregistrement des données pendant 6 mois : Poutine n'a pas signé, c'est pas joué du tout. Il y a un problème avec l'interdiction d'enregistrer les données des citoyens de l'UE.

Ah, ils ne parlent pas de ça dans l'article ?.. pourtant c'est le plus important / inquiétant, surtout parce que ça pourrait faire tripler les prix d'internet à cause de coûts de stockages totalement délirants.

Pour ce qui est des messageries : c'est surtout Telegram qui est visé, et le patron (russe) négocie avec le gouvernement russe (et indonésien aussi). Il a bien pigé que son entreprise coulera s'il refuse de se montrer raisonnable. Il semble y avoir des raisons sérieuses de penser que des terroristes ont vraiment profité de l'anonymat total de Telegram pour communiquer, il peut pas se permettre d'ignorer le problème. Wait and see.

Pour ce qui est des VPN et TOR : J'ai vu passer l'info en russe, c'est en cours de route. Et ça là qu'ils parlent de censure : les sites .onion (auquel un navigateur "normal" ne peut pas accéder, parce que les DNS "normaux" ne connaissent pas), sur lequel on peut trouver à la fois le commerce d'armes et de drogues comme théoriquement, peut-être, des réseau de dissidents. Mais bof, si tu regardes les mecs comme Assange ou la fille de Chomsky par exemple, quand t'as des infos confidentielles à leur envoyer, ils te demandent de leur envoyer un courriel crypté par PGP, et ils ont des clefs cryptées très longues (c'est tout con à faire, par exemple sur le client Thunderbird tu installes Enigmail, et en 2 minutes t'es prêt). C'est quand même là un des points essentiels de la liberté de communication (en plus du fait que Google ou Yandex ne lisent pas tes courriels).

Et c'est là qu'on a une hénaurme hypocrisie de RSF : la loi française interdit d'utiliser des clefs de cryptage qui rendent les messages difficilement décryptables. Le max est de 128 bits, la DGSE doit en avoir pour une minute à décrypter. Typiquement les clefs choisis font dans les 2000 bits, et avec ça, tant qu'il n'y a pas d'ordi quantiques qui tourne dessus, t'es tranquille. A contrario, la loi russe ne restreint pas l'usage du PGP pour les particuliers et seulement pour les organisations gouvernementales (fédérales et locales) qui sont tenues d'utiliser un chiffrement certifié. RSF n'a pas vu la poutre française mais montre du doigt la paille russe : C'est bien en France, et pas en Russie, qu'il y a une loi qui interdit d'envoyer des informations de façon confidentielle à Wikileaks.

"L’approbation de ces textes par la chambre haute et leur promulgation par le président Vladimir Poutine sont des formalités. "
Ils sont vachement au courant les mecs de RSF. Pour moi c'est une affaire à suivre. Il me semble effectivement que Poutine a tenu des propos inquiétants par rapport à la liberté d'expression sur internet (du genre les gens honnêtes n'ont rien à cacher donc les réseaux sécurisés ne servent à rien). De mémoire c'était dans son dialogue avec les enfants surdoués, la semaine dernière.

Mais perso, si je voulais une conversation vraiment privée en mode chat, je passerais par du SSH (pas visé par les projets de loi apparemment), donc je pige pas à quoi ça sert. Et le SSH c'est comme le PGP, ça s'installe en 2 minutes, y compris sur le téléphone.
TOR est un réseau conçu par l'US Navy, et après avoir essayé une fois (juste pour voir et naviguer sur le ouaibe normal, pas sur les .onion), j'ai constaté que l'ordi qui m'a servi de relais a essayé de me pirater.
Enfin, il y a plein d'entreprises qui utilisent des VPN, donc ça me paraît pas business-friendly de les interdire (et techniquement je sais pas comment ils feront), d'où ma conclusion: "wait and see, c'est pas fini".

Rectification : 

Il y a bien des sites interdits en Russie, mais le projet de loi discuté ne les change pas. Enfin je ne crois pas. Le premier fait 12 pages, j'ai pas encore fait le tour, mais ça a vraiment l'air de n’avoir aucun rapport avec le registre des sites interdits.
Parmi les sites interdits en Russie il y a des sites porno comme Pornhub (un peu moins de business américain de réification des femmes, quel scandale, les Russes ont pas pigé que tout se vend et s'achète, y compris les individus...) et bien sûr LinkedIn qui a refusé d'installer des serveurs en Russie, pour le bonheur de leurs concurrents russes, et contrairement à Facebook, Google etc qui se sont pliés à la règle.

À part ça il y a eu des blocages temporaires comme Reddit pour la promotion de la drogue. Récemment Google avait été bloqué quelques heures pour une question technique de site miroir, je l'avais évoqué il me semble. Wikipedia a été bloqué 3 jours en 2013 pour la promotion du cannabis dans la version anglaise. VK.com quelques heures en 2013 pour des photos de pédopornographie.
Le principal site russe de partage de torrents a été bloqué plusieurs fois. Maintenant ils coopèrent avec les majors et il n’y a plus de problème. Dans la pratique ça veut juste dire qu'il faut attendre une semaine avant de télécharger un blockbuster.
Le registre des sites interdits a commencé en 2012 et la même année ils ont mis plus de 150 sites, essentiellement des sites faisant la promotion de drogues illégales (du cannabis, pour beaucoup).
Il s'agit donc toujours de l'application de la fameuse loi qui interdit la promotion des crimes, de l'alcoolisme... et de l'homosexualité aux mineurs (et pas de l'information sur la sexualité, contrairement aux mensonges occidentaux).
Voilà, j'ai fait le tour des sites interdits en Russie. Faut être sacrément gonflé pour faire passer ce registre des sites interdits pour une restriction de la liberté d'expression. À moins que la liberté de publication d'images pédopornographiques soit le nouveau cheval de bataille de RSF ? Ou la liberté d'encourager les enfants à se droguer ?
Sont interdits aussi les sites faisant la promotion du suicide (toujours la même loi interdisant la promotion de l'alcoolisme aux enfants). Dont 3 pages Wikipedia :
-suicide
-méthodes de suicide
-auto-immolation
La lutte contre la promotion du suicide en Russie est une affaire prise au sérieux actuellement, avec une affaire de "groupes de la mort" qui ont encouragé des enfants à se suicider. [ A ce sujet, voir aussi l’article téléchargeable https://www.fichier-doc.fr/2017/08/24/navalny-co-methodes-de-recrutement-douteuses/ ] Ça peut sembler absurde d'interdire la page Wikipedia sur le suicide, mais c'est dans ce cadre...

Il y a en tout 7 pages wikipedia interdites en Russie. Les 4 autres sont :
MDMA
Cocaïne
amphétamine
métamphétamine
Notez qu'en Italie c'est tout VK.com qui est interdit (je suis obligé d'indiqué les adresses réelles associées au domaine et sous-domaines de vk.com), et il y en a d'autres. En France aussi il y a des sites interdits comme tout récemment t411, selon un titre que j'ai récemment vu passer. Interdire tout VK c'est quand même nettement plus sévère comme restriction de la liberté d'expression que l'interdiction d'un site de vidéos pornos. C'est un moyen de communication (messagerie, appels vidéos et autres fonctions normales de réseau social) qui étaient utilisés par beaucoup dont probablement la majorité des 130000 Ukrainiens vivant en Italie...

Bref, on se foutrait pas un peu de notre gueule avec cette histoire de liberté d'expression sur internet en Russie ?

PARENTHESE : Voici le commentaire d’un autre lecteur, Kremvlad : 
Pour relativiser un peu :
https://rsf.org/fr/actualites/chiffrement-des-donnees-lalarmante-demande-du-gouvernement-australien
Le gros problème des (journalistes) occidentaux, c'est de se considérer comme étalon de la pensée et de ne pas se poser de questions sur le fait que dans d'autres cultures, on fonctionne différemment.
La Russie, et à fortiori l'URSS et avant, l'Empire Russe, n'a jamais connu de presse libre comme RSF l'entend (si tant est que cela existe dans le monde).
Et la grande différence entre les russes (les ukrainiens, les chinois, nord-coréens, etc.) et les occidentaux, c'est que les premiers sont conscients de la situation, et on su s'adapter, contrairement aux derniers
Donc fermer des sites en Russie ou en Ukraine, ou en Chine.... est moins grave que de fermer des sites en Occident

LES PROJETS DE LOI PRESENTES :

[bookmark: _GoBack]Bon passons aux 2 textes des projets de lois:

La première proposition de loi selon RSF : Le premier texte vise à colmater les brèches dans le dispositif de censure d’Internet. Il oblige ainsi les programmes et logiciels permettant de contourner le blocage de sites web (VPN, proxy servers, réseau Tor...) à respecter la liste noire des sites interdits en Russie. A défaut, leurs services seront à leur tour rendus inaccessibles. Les moteurs de recherche, quant à eux, se voient obligés de déréférencer les sites bloqués en Russie

En réalité (j'ai lu le texte de troisième lecture), le projet modifierait la loi 149-F3 du 27/7/2006 et obligerait les opérateurs télécoms à respecter les limites de l'accès à l'information. En particulier l'article 9 limite l'accès aux informations qui pourraient nuire à la sûreté de l'État (défense du secret d'État), à la santé (Cf. interdiction de la promotion des drogues et du suicide), ou violerait le secret professionnel ou commercial (horreur, la Russie protège le secret professionnel et le secret commercial !), ou enfin violerait la vie privée (horreur, la Russie protège la vie privée !). La modification de cet article consiste seulement à préciser quel organe fixe les limites de l'accès à l'information. → RIEN

L'article 10 disparaîtrait : Entre autres, les propriétaires de sites ouaibes n'auraient plus l'obligation d'indiquer leur adresse physique (adresse du serveur ?) et adresse courriel : Ben, ce serait une bonne chose non ?

Enfin, et c'est là qu'on arrive au cœur du truc L'article 15 (de la loi 149-F3 du 27/7/2006) qui est affreusement long et concerne en gros le registre des sites interdit et les modalités de sa mise en application serait encore allongé. Il interdit aux programmes et aux sites de permettre de contourner l'interdiction d'accès aux infos interdites (sites pédopornographiques, promo de la drogue etc). Bon, faut vraiment s'accrocher pour piger cette partie du texte, mais finalement ça veut dire (comme le confirme le titre du fichier anonymysers.doc) qu'effectivement ils interdiraient TOR et vraisemblablement VPN (ou d'éventuels appareils qui permettraient d'accéder aux sites interdits), sauf si apparaît une version de TOR ou VPN qui respecterait le registre des sites interdits. Je n'en sais rien, ça doit être possible. Et dans ce cas on se trouverait avec des journalistes français qui au final auraient crié au loup parce qu'on interdit aux russes d'accéder aux sites pédopornographiques, de promotion du cannabis et de promotion du suicide. Et en fait, vu ce que je disais précédemment (la communication par SSH et PGP ne sont absolument pas concernés), même si tout TOR est interdit, faut un peut se foutre de la gueule du monde pour dire que c'est une restriction sérieuse de la liberté de communication : les Russes n'auront plus accès aux sites de ventes de drogues et aux sites pédopornographiques de TOR, vite, un rapport expliquant que Poutine est un dictateur !

La suite du texte concerne la mise en œuvre pratique du truc, avec les obligations des internet-providers notamment.

Bon, c'est un texte compliqué mais qui me paraît pas scandaleux du tout, et beaucoup moins con que l'infâme texte de Yarova qui obligerait les opérateurs internet à tout stocker pendant 6 mois. On verra ce qui se passe, particulièrement avec le problème des VPN utilisés par les entreprises pour le travail à distance.

La deuxième proposition de loi selon RSF : "La deuxième loi porte quant à elle sur les services de messagerie instantanée tels que Whatsapp, Telegram, etc. Elle impose une authentification des utilisateurs sur la base de leur numéro de téléphone, et permet aux autorités de bloquer certains abonnés ou messages. "

Oui : Et alors ? La police française n'a pas accès aux infos sur les utilisateurs des messageries soupçonnés d'avoir commis un attentat, peut-être ? C'est toujours dans le même cadre des mêmes restrictions que tout ce qui précède, et ces restrictions sont raisonnables Pour ce deuxième projet j'ai commencé par l'article Interfax, qui est clair. L'accès aux messageries elles-mêmes ne pourrait être décidé que par décision judiciaire. En outre la proposition précise encore une fois l'obligation de protection de la vie privée puisque les messagerie ont interdiction de diffuser des infos sur les utilisateurs sans leur accord.

L'article de TASS précise une chose importante : cette loi est une réaction à l'attentat du métro de SPB, dont l'enquête est extrêmement compliquée du fait de l'anonymat sur les messageries, d'autant plus que les terroristes ont des cartes SIM anonymes (ce qui est théoriquement interdit mais très facile à obtenir en Russie).

Le projet de loi lui-même est ici http://asozd2.duma.gov.ru/main.nsf/(Spravka)?OpenAgent&RN=184222-7
On constate qu'il s'agit également d'une modification de la loi 149-F3 du 27/7/2006
Et c'est assez drôle parce qu'on constate tout de suite que ce projet est incompatible avec le premier projet donc les 2 ne passeront pas tous les deux tels quels : le premier projet supprimait l'article 10, le deuxième projet y ajoute 4 pages sur les messageries. Ça veut pas dire que leur contenu ne va pas passer, mais ça confirme qu'il est trop tôt pour considérer qu'ils passeront tels quels, puisque ce n'est pas possible.
Et dans ces 4 pages : suppression de la possibilité qu'a actuellement le gouvernement d'interdire à une personne l'accès à internet ou à des services internet. Avec ce projet seul un juge pourrait décider une telle interdiction.

Voilà
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