Chapitre III                                                                                                       Administration système 

ADMINISTRATION SYSTEME 
Objectifs :
· Installer un système d’exploitation ;

· Paramétrer un système d’exploitation ;

· Gérer les comptes utilisateurs ;

· Présenter les différents outils système et sécurité. 

Introduction : 
Pour pouvoir exploiter convenablement et sans incidents un système informatique d’une organisation, on doit le gérer de manière régulière. Cette tâche est assurée par une personne appelée : «administrateur système » et qui a pour rôle de :
- Maintenir le bon fonctionnement du parc informatique ;

- Résoudre tout type d’incidents ;

- Gérer les utilisateurs ;

- Surveiller la sécurité du système ;

- Etc.

I. Installation d’un système d’exploitation 
L’opération d’installation d’un système d’exploitation peut se résumer en 4 étapes :

· Préparation des disques (Partitionnement et formatage, etc.) et copie des fichiers systèmes ;
· Saisie des paramètres (Clé du produit, nom de l’organisation, paramètres régionaux, etc.) ; 

· Installation des périphériques et configuration du réseau ;
· Mise en place du menu principal, enregistrement des composants, sauvegarde de la configuration, etc. 

Activité 1 : Installation du système d’exploitation Linux Mandrake 10.2 
II. Paramétrage d’un système d’exploitation 

Une fois le système d’exploitation est installé et tous les paramètres sont activés, l’utilisateur peut modifier ces paramètres afin de personnaliser les fonctionnalités de son système. La plupart des outils de paramétrage du système sont regroupés dans le panneau de configuration. (Voir livre de la page 71 jusqu'à la page 76) 
· Ajout de nouvelles polices de caractères : 

On peut ajouter ou supprimer à tout moment des polices de caractères : 
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· Ajout est modification des langues 
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· Configuration de la souris 
On peut changer certaines propriétés de la souris (permutation des boutons gauche et droite, vitesse du double clic, etc.) 
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· Personnalisation des paramètres régionaux 
On peut modifier les différents paramètres régionaux (symbole monétaire, format date, format heure, format nombre, etc.) selon les besoins 
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· Option des dossiers 
Le système d’exploitation attribue pour chaque dossier ou fichier certains paramètres par défaut suivant le type du dossier ou fichier (icône, type de fichier, type d’affichage, etc.) 

Exemple : Changer l’icône d’un fichier 
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· Configuration de date et heure système 
· Affichage des propriétés système 

· Gestionnaire de périphériques 

· Gestion de l’écran d’affichage 

· Identification de l’ordinateur 

· Etc. 

III. Gestion des comptes 

    III.1. Présentation

Un ordinateur peut être utilisé par plusieurs personnes, chacun a ses intérêts et ses préférences. Un compte est un moyen pour contrôler l’accès aux ressources matérielles et logicielles d’un système.  Chaque utilisateur autorisé doit avoir un compte sur le système défini par un nom d’utilisateur et un mot de passe.  
Les comptes utilisateurs permettent de :

- protéger les paramètres importants de l’ordinateur, 

- personnaliser l’aspect de tout élément qui s’affiche sur l’écran d’un utilisateur sans affecter les données des autres utilisateurs,

- basculer entre les sessions présentes sur l’ordinateur etc.  
    III.2. Types des comptes utilisateurs

· Compte administrateur : a tous les privilèges de modifier les paramètres du système : un utilisateur qui possède un compte administrateur peut créer, modifier et supprimer des comptes utilisateurs sur cet ordinateur.

· Compte  standard : appelé compte limité : permet de restreindre la modification des paramètres du système (interdiction d’installer un composant matériel ou logiciel, ne peut pas modifier le type de son compte, etc.)

· Compte invité : réservé à ceux qui ne possèdent pas de compte sur l’ordinateur. 

    III.3. Manipulation des comptes utilisateurs 

         a) Sous Windows 
· Création d’un compte utilisateur 
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· Modification est suppression d’un compte utilisateur  
Seules les personnes définies comme administrateur ont le droit de modifier ou supprimer des comptes des utilisateurs existants :
- Choisir l’option « comptes d’utilisateurs » à partir du panneau de configuration

- Sélectionner le compte à modifier ou supprimer 

- Appliquer les modifications désirées (changer le nom du compte, créer ou modifier un mot de passe, modifier l’image, le type du compte)

- Supprimer le compte. 

· Modification des paramètres d’un compte utilisateur 
On peut modifier à tout moment les propriétés d’un compte 
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· Restreindre les horaires d’utilisation de l’ordinateur 

Pour des raisons de sécurité, on peut limiter les horaires d’utilisation de l’ordinateur pour certains utilisateurs. Pour cela on peut utiliser la commande « net user » à partir de l’invite de commandes.  

Net user [Nom utilisateur] /time:[jours et heures autorisés] 

Exemples :

Net user élève /time:lundi-samedi,08:00-18:00;Dimanche,08:00-23:00

Net user élève /time : all   

· Profils utilisateurs 

Un profil utilisateur définit des environnements de bureau personnalisés (affichage individuel, raccourcis, paramètres de connexion réseau et imprimante, etc.). Si on souhaite attribuer le même profil à plusieurs utilisateurs, l’administrateur prépare un profil type puis l’attribut aux utilisateurs. 

         ( Sauvegarde d’un profil :

[image: image16.png]Nom et paramétres de larchive

Ge || Avancé | Fichiers | Sauvegarde | Heure fichiers | Commentaire
Nom defachive Parcou.
Mode mise o
Pt it et emplace s fchirs 9

Fomatde Ficive Opions dachivge

©nen ] Supptine s fieirs s Frhivge

oz [l ciderune achive SPX

[l une achive S’
Méthode de compression [ Activer la vériication d authenticité.
Normde | ClctverPemegstement de estaation
Tallo des voimes [ Testrlo fcirs achivs
3 Dlveroertachive





         ( Attribution d’un profil à un utilisateur 


· Application  

Créer un compte limité nommé élève et  qui est limité d’utilisation de lundi à samedi de 08 :00 heures à 18 :00 heures et lui attribuer un profil  

IV. Outils système et sécurité 

Ce qui préoccupe (angoisse) les utilisateurs de l’ordinateur sont la sécurité et la performance qui peuvent êtres dégradées au cours de l’exploitation de l’ordinateur à causes des menaces tel que les virus et les attaques externes. 

Pour cette raison les systèmes d’exploitation sont fournis avec des utilitaires qui ont pour objectif :  

- de détecter et de corriger les failles de fonctionnement,

- d’entretenir et d’optimiser l’utilisation des différentes ressources du système,

- de sécuriser le système contre les menaces

    IV.1. Entretient et maintenance des disques durs 
· Facteurs de défaillance des disques durs : 
Les pannes sur les disques durs peuvent être de 3 types : panne mécanique, électronique ou logique (voir tableau page 88) 

· Vérification du disque dur 

   Activité 1 : Lancer la vérification du lecteur C : 

L’utilitaire « chdisk » est un vérificateur de disques qui permet de tester s’il n’y a pas eu de pannes logiques lors de la dernière fermeture anormale de l’ordinateur. Il permet de marquer les clusters défectueux afin d’éviter qu’ils soient utilisés au future. 

· Nettoyage du disque dur 
Activité 2 : Lancer le nettoyage de votre disque dur 


Le nettoyage consiste à trier le contenu du disque afin de n’en garder que les fichiers réellement utilisés et supprimer les fichiers superflus (temporaires) qui s’accumulent avec le temps 

· Défragmentation du disque dur 
Lorsque plusieurs fichiers sont enregistrés sur des clusters non contigus ou l’espace libre n’est pas adjacent, on parle de disque dur fragmenté

Activité 3 : Lancer la défragmentation du lecteur C : 




Remarque : Linux possède un système de fichiers intelligent qui ne permet pas de fragmentation ce qui rend l’opération de défragmentation inutile.      
    IV.2. Sauvegarde des données 

La sauvegarde des données est une solution adéquate pour la sécurité des données contre le dysfonctionnement du matériel ou du système,  endommagement et disparition des données, virus informatiques, etc.    
         a) Sauvegarde et restauration des données 
         ( Sauvegarde des fichiers et des paramètres
Activité 1 : sauvegarder vos données et vos paramètres personnels 

- Cliquer sur le bouton « Démarrer » option « tous les programmes » ; 

- Activer « Utilitaire de sauvegarde » à partir du menu « Outils système » du menu « Accessoires » ; 

- Choisir l’option « sauvegarder les fichiers et les paramètres » ; 

- Choisir les documents à sauvegarder ainsi que l’emplacement de la sauvegarde et puis valider. 

Les fichiers et les paramètres seront enregistrés dans un  seul fichier nommé « Backup »   
         ( Restauration des fichiers et des paramètres 
Activité 2 : restaurer vos données personnels 

- Cliquer sur le bouton « Démarrer » option « tous les programmes » ; 

- Activer « Utilitaire de sauvegarde » à partir du menu « Outils système » du menu « Accessoires » ; 

- Choisir l’option « Restaurer les fichiers et les paramètres » 

- Sélectionner l’élément à restaurer puis valider 

         b) Sauvegarde et restauration du système 

La restauration permet d’annuler les problèmes survenus sur votre ordinateur et restaurer ses paramètres (fichiers systèmes et d’autres fichiers d’application) et sa performance. Elle remet l’ordinateur à un état précédent  appelé point de restauration sans provoquer la perte de vos données sauvegardées.

         ( Création d’un point de restauration 

Activité 2 : Créer un point de restauration qui porte votre description 

 - Cliquer sur le bouton « Démarrer » option « tous les programmes » ; 

- Activer « Restauration du système » du menu « Outils système » du menu « Accessoires » ; 

- Choisir l’option « Restauration du système » et cocher la case « Créer un point de restauration » ;

- Indiquer la  description du point de restauration et puis valider. 

         ( Restauration de l’ordinateur à une heure antérieure 

Activité 2 : Supprimer le logiciel de traitement de texte et puis déclancher la restauration de l’ordinateur suivant le point que vous venez de créer.  

    IV.3. Compression des données 

La technique de compression de données vise à réduire le volume des données pour économiser de l’espace disque ou accélérer les transferts de données. 
         a) Création d’une nouvelle archive 

La compression des données peut se faire  partir d’un utilitaire dédié à cette tache 
Activité1 : Créer une archive à partir d’un fichier de votre choix en utilisant l’utilitaire « WinRAR » 
  
         b) Création d’une archive Auto décompactable 

Un fichier Auto décompactable est un fichier autonome qui n’a pas besoin de l’utilitaire avec lequel il a été crée pour être décompressé.  
Activité2 : en utilisant l’utilitaire WinRAR créer un fichier Auto décompactable 
    IV.4. Protection contre les virus et les intrusions 

         a) Les Virus 
Un virus informatique est un logiciel malveillant écrit dans le but de se reproduire sur d'autres ordinateurs. Il a pour effet de nuire et perturber plus ou moins gravement le fonctionnement de l'ordinateur infecté. Il peut se répandre à travers tout moyen d'échange de données numériques comme l'Internet, les disquettes, les CD ROM, les clefs USB, etc.

         b) Les types de virus 
Voir tableau page 101 

         c) L’antivirus 

Activité : Lancer l’antivirus installé sur votre ordinateur et présenter les principales fonctionnalités qu’il offre 

Les logiciels antivirus sont des logiciels capables de détecter des virus, détruire, mettre en quarantaine et parfois de réparer les fichiers infectés sans les endommager. 
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1. Lancer l’outil « Panneau de configuration »


2. Cliquer sur le paramètre « polices »


3. Choisir la commande « installer une nouvelle police » du menu « Fichier »


4. Ouvrir le dossier contenant les polices à ajouter


5. Sélectionner les polices à ajouter 


6. Valider 





�
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1. Lancer l’outil « Panneau de configuration »


2. Cliquer sur le paramètre « options régionales et linguistiques»


3. Choisir l’onglet « langues » 


4. Cliquer sur le bouton « détails » et puis sur le bouton « Ajouter » 


5. Dans la liste des langues, sélectionner la langue à ajouter


6. Valider.





�





1. Lancer l’outil « Panneau de configuration »


2. Cliquer sur le paramètre « Souris»


3. Choisir les nouveaux paramètres à partir des différents onglets de la boite affichée 


4. Valider.





1. Lancer l’outil « Panneau de configuration »


2. Cliquer sur le paramètre « options régionales et linguistiques»


3. Choisir le nom du pays à modifier ses paramètres 


3. Cliquer sur le bouton « personnaliser » 


3. Choisir les nouveaux paramètres 


4. Valider.
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1. Choisir la commande « options des dossiers » du menu « outils » 


2. Choisir l’onglet « types de fichiers » 


3. Sélectionner l’objet à changer son icône. 


4. Cliquer sur le bouton « Avancé » puis « Changer d’icône » 


5. Choisir l’icône et valider 
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1. Accéder au panneau de configuration 


2. Choisir l’option « comptes d’utilisateurs »


3. Cliquer sur « créer un nouveau compte » 


4. Définir le nom du compte


5. Choisir le type du compte : administrateur ou limité 


6. Cliquer sur « créer un compte » 
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1. A partir du panneau de configuration choisir l’option « outils d’administration », « Gestion de l’ordinateur », « utilisateurs et groupes locaux », « utilisateurs » 


2. Sélectionner le compte à modifier


3. Appliquer les modifications désirées


4. Valider 


 





1. Choisir option « Système » du panneau de configuration


2. Choisir l’onglet « avancé » et cliquer sur le bouton « paramètres » du profil utilisateurs


3. Sélectionner le profil à sauvegarder puis cliquer sur le bouton « copier dans » 


4. donner l’emplacement du nouveau profil et puis valider 
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 1. Panneau de configuration ( outils administration ( gestion de l’ordinateur ( utilisateurs et groupes locaux 


2. Sélectionner le compte à modifier 


3. choisir l’onglet « profil »


4. Saisir le chemin d’accès du profil et puis valider 





1. Lancer l’outil « poste de travail »


2. Dérouler le menu contextuel  du lecteur C : et choisir « propriétés » 


3. Choisir l’onglet « outils » et cliquer sur le bouton « vérifier maintenant » 


4. Indiquer les tests souhaités 


5. Valider    
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1. Lancer l’outil « poste de travail »


2. Dérouler le menu contextuel  du lecteur C : et choisir « propriétés » 


3. Cliquer sur le bouton «nettoyage de disque» 


4. Sélectionner les fichiers à supprimer 


5. Valider 





1. Dérouler le menu contextuel  du lecteur C : et choisir « propriétés » 


2. Choisir l’onglet « outils » et cliquer sur le bouton « défragmenter maintenant » 


3. Valider 





�





�





La défragmentation est une opération qui consiste à réunir sur des unités d’allocation contiguës les différentes parties d’un fichier et de grouper l’espace disque libre.  
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1. Cliquer sur le bouton « démarrer » option « tous les programmes »


2. Activer« Outils système » ( « Accessoires »  ( « Restauration du système » 


3. Choisir option « restaurer mon ordinateur à une heure antérieure » 


4. sélectionner le point de restauration et puis valider 





1. Sélectionner le fichier en question 


2. Dérouler le menu contextuel et choisir la commande ajouter à l’archive


3. Préciser le nom de l’archive


4. Choisir le format de l’archive


5. Choisir une méthode de compression 


6. Préciser les options d'archivage 


7. Valider 
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